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Wstep

Niniejszy scenariusz zostat stworzony z myslg o edukacji wczesnoszkolnej
w zakresie bezpieczenstwa dzieci w internecie, ze szczegdlnym
uwzglednieniem problematyki niebezpiecznych kontaktéw online oraz
manipulacji i uwodzenia (grooming). Opracowanie bazuje na czwartej
czesci ksigzkowych przygdd Sieciakdw autorstwa tukasza Wojtasika —

LSieciaki. Kto jest po drugiej stronie?”. Przed zajeciami dzieci powinny

przeczytac¢ ksigzke (mtodsze klasy z pomoca rodzicow) lub wystuchaé

audiobooka, dostepnego bezptatnie na stronie: Sieciaki.pl/sluchowisko.

Ksigzki mozna kupi¢ na stronie wydawnictwa Muchomor z 50%

rabatem (hasto: FDDS).

Problem niebezpiecznych Niebezpieczne kontakty online stanowiag jedno z najpowazniejszych
kontaktéw online zagrozen, z jakimi moga spotkac sie dzieci — rowniez te w wieku wcze-
snoszkolnym. Wraz z rosnaca popularnosciag urzadzen mobilnych coraz

mtodsze dzieci korzystajg z sieci, czesto intensywnie, bez odpowied-

niego przygotowania oraz bez wystarczajacej uwagi i kontroli ze strony

dorostych.

Wiele dzieci ma nieograniczony dostep do zasobow internetu i serwi-
soéw, takich jak portale spotecznosciowe, komunikatory oraz gry online.
Czesto pozostawiajg tam informacje o sobie, w tym dane osobowe,
zdjecia czy szczegoty dotyczace codziennego zycia, a takze rozmawiajg

z innymi uzytkownikami.



Wstep

Profilaktyka

Takie dziatania narazajg dzieci na ryzyko kontaktu z osobami, ktére
moga wykorzystac¢ informacje na ich temat do manipulacji i uwodzenia
(tzw. grooming). Sprawcy zdobywaja zaufanie poprzez manipulacje,
aby osiggnac¢ swoje cele. Moze to prowadzi¢ do spotkania w $wiecie
rzeczywistym i wykorzystania dziecka, a coraz czeéciej takze do na-
ktaniania go, zeby rejestrowato i przesytato materiaty pornograficzne

ze swoim udziatem.

Statystyki i obserwacje pokazujg, ze takich dziatarh doswiadczajg nawet
bardzo mtode dzieci — w wieku wczesnoszkolnym, a nawet przed-

szkolnym.

Edukacja w zakresie bezpiecznego zarzadzania danymi osobowymi oraz
$wiadomego korzystania z komunikacji online jest kluczowa. Dotyczy
to zaréwno dzieci, ktére jeszcze nie zaczety samodzielnie korzysta¢
zinternetu — aby przygotowac je do rozpoznawania zagrozen i ochrony
przed manipulacja, jak i dla tych, ktére juz korzystajg z sieci i aplikacji

komunikacyjnych.

W przypadku dzieci, ktére korzystajg z serwisdw lub aplikacji nieodpo-
wiednich do ich wieku, profilaktyka powinna obejmowac¢ dwa kluczowe
cele: z jednej strony zmniejszenie intensywnosci i zakresu korzystania
z takich platform, a z drugiej budowanie $§wiadomos$ci zagrozen oraz
rozwijanie uwaznosci w sieci. Dzieki temu dzieci beda lepiej przy-
gotowane do unikania ryzykownych sytuaciji, takich jak uwodzenie
(grooming), oraz do podejmowania odpowiedzialnych decyzji w kon-

taktach online.




Charakterystyka zaje¢

@ Cele zaje¢

Odbiorcy
Czas
Miejsce

Materiaty

@000

Q Formy i metody

pracy

Wymagany
sprzet

Q Osoby

prowadzace

Charaktersytyka
zajec

uwrazliwienie na problem niebezpiecznych kontaktéw w sieci
zapoznanie z mechanizmami manipulacji i uwodzenia (grooming)
utrwalenie zasad ochrony prywatnosci w internecie

pokazanie, jak reagowac i gdzie szuka¢ pomocy w sytuacjach

zagrozenia
uczniowie i uczennice klas 2-4 szkét podstawowych
2 lekcje (2 x 45 minut)

klasa, Swietlica, biblioteka

prezentacja multimedialna
zwiastun ,Sieciaki. Kto jest po drugiej stronie?”
ksigzka lub stuchowisko ,Sieciaki. Kto jest po drugiej stronie?”

karty pracy
Wszystkie materiaty do pobrania na stronie:
http://www.sieciaki.pl/dla-szkoly/scenariusze-lekgc;ji
praca grupowa i indywidualna
pogadanka, dyskusja, burza mézgow

laptop z dostepem do internetu oraz rzutnik do wyswietlania

prezentacji multimedialnej

nauczycielki i nauczyciele oraz inne osoby pracujgce z dzie¢mi

w wieku wczesnoszkolnym



Charakterystyka zajec¢

Wazne Przed zajeciami osoba prowadzgca oraz uczniowie i uczennice powinni
przeczyta¢ w domu ksigzke lub wystuchac¢ audiobooka ,Sieciaki. Kto
jest po drugiej stronie?” (dostepnego w serwisach YouTube, Spotify
oraz na stronie Sieciaki.pl). W przypadku uczniow klas 2 w lekturze

ksigzki pomocni beda rodzice.

Na zachete osoba prowadzaca, z odpowiednim wyprzedzeniem, pre-
zentuje uczniom i uczennicom animowany zwiastun ksigzki i audiobooka

(dostepny w serwisach YouTube oraz na stronie Sieciaki.pl).

Mozliwy jest réwniez wariant wspdlnego wystuchania audiobooka pod-

czas lekcji poprzedzajacych zajecia.

Uwaga Osoba prowadzaca zacheca dzieci, ktére nie znajg wczesdniejszych
przygod Sieciakdw, do odwiedzenia strony Sieciaki.pl wraz z rodzicami,
zapoznania sie z sylwetkami Sieciakéw i Sieciuchdw oraz z ksigzkami

LSieciaki. Misja bezpieczny internet”, ,Sieciaki. Twarzozmieniacz i Wielka

Gala Fejmu” oraz ,Sieciaki. Jest nas wiecej” lub stuchowiskami o tych

samych tytutach.
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Po zakonczeniu zaje¢ dziecko:

Wprowadzenie

X

”

Kto jest po drugiej stronie?

Kto jest po
drugiej stronie?

1. Wie, czym jest manipulacja w sieci
2. Potrafi rozpozna¢ podejrzane kontakty w sieci

3. Zna zasady bezpieczenistwa dotyczace kontaktéw online

Osoba prowadzaca informuje, ze zajecia poswiecone beda bezpie-
czenstwu w sieci. Pyta uczniéw i uczennice, czy zapoznali sie z ksigz-
ka lub audiobookiem. Dopytuje o wrazenia. Przytacza wprowadzenie

do ksigzki ,Sieciaki. Kto jest po drugiej stronie?":

Wredne Sieciuchy, czyli Betkot, Kradziej, Ktamacz i Smieciuch, oraz ich
wtadca Czyste Zto robig wszystko, Zzeby uprzykrzy¢ zycie internautom.
Na szczescie naukowcy powotali do Zycia Sztuczna Inteligencje, ktdra
razem z robotem Netrobim i druzyna Sieciakdw, czyli Ajpi, Netka, Spo-
ciakiem i Komplem, walcza z internetowym ztem. W ostatnim starciu
Sieciuchy chciaty zniszczy¢ internet przy uzyciu hejtu. Na szczescie

zniszczeniu ulegta jedynie ich mroczna baza.

Nastepnie przypomina wybrane zdarzenia, ilustrujgc je slajdami:

W zniszczonej bazie Sieciuchy probowaty przywrdci¢ potaczenie z in-
ternetem, taczac ze sobag kawatki zniszczonej instalacji. Co zrobity,

kiedy okazato sie, Ze nie wystarczy im kabelkéw?

Sieciuchy chwycity sie za rece i ztapaty za koncodwki przewoddw. Dzieki

temu na chwile siedziba Sieciuchéw zndw byta podtaczona do sieci.
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M/A
NI
PU
LA
CJIA

Kto jest
po drugiej
stronie?

Kto jest po drugiej stronie?

Nie wytrzymaty jednak intensywnego przeptywu danych i sie powy-

wracaty.

Kiedy tylko udato sie juz na dobre naprawic¢ sie¢, Czyste Zto ujawnito
swdj pomyst na zaszkodzenie dzieciom w sieci. Jaki to byt pomyst?

Jakie stowo powtarzato? Co ono znaczy?

Wymyslito, ze Sieciuchy beda kontaktowaty sie z dzie¢mi, udajgc mite
i troskliwe osoby, zeby nawigzac¢ znajomos¢ i zbudowac zaufanie, a po-

tem to wykorzystac. Powtarzato przy tym stowo ,MANIPULACJA".

Osoba prowadzgca wyjasnia termin ,manipulacja”:

Manipulacja to sposdb, w jaki ktos probuje przekonac was do zrobie-
nia czegos, co niekoniecznie jest dla was dobre, uzywajac réznych
sztuczek. Taka osoba moze np. udawac waszego przyjaciela, méwic
mite rzeczy, albo obiecywac cos fajnego, Zeby zdoby<¢ wasze zaufanie,

a potem wykorzystac to do swoich celdw.

Osoba prowadzgca przypomina wypowiedz Czystego Zta:

Bedziemy manipulowad. Bedziemy udawad, ze jestesmy fajni, troskliwi.
Bedziemy mowic dzieciom, jakie sa piekne i wyjatkowe. Bedziemy je
chwali¢, obiecywac im. Wypytywac o rdézne rzeczy. Prosi¢ o zdjecia,

umawiac sie na spotkania...

Czasami trudno jest rozpoznad, czy mamy w sieci do czynienia z kims

godnym zaufania, czy z Sieciuchem, ktdry chce nas oszukacd.

Osoba prowadzaca dzieli klase na grupy 3- lub 5-osobowe. Kazda
grupa dostaje kolorowe kartki: zielong i czerwong (zatacznik 1). Wy-

swietla kolejne slajdy i przybliza dzieciom kilka sytuaciji.

Dzieci w kazdej grupie ustalajg stanowisko (jesli jest taka potrzeba,
to droga gtosowania) i podnoszg odpowiednig kartke (zielong lub

czerwona).
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Manipulacja - ktos prosi

o prywatne dane

Zwyczajna sytuacja — znajomy

proponuje wspdlng gre

Zwyczajna sytuacja — prosba

od znajomej osoby

Manipulacja - nieznajoma

osoba prosi o zdjecia

Manipulacja - nieznajoma
osoba wypytuje o szczegéty

zycia prywatnego

Manipulacja — podejrzana

propozycja spotkania

Manipulacja — nieznajoma
osoba proponuje spotkanie

i prosi o zachowanie tajemnicy

Zwyczajna sytuacja -

informacja od znajomej osoby

Kto jest po drugiej stronie?

Po kazdej sytuacji osoba prowadzaca wyswietla kolejny slajd z po-
prawng oceng i omawia z klasg, dlaczego dana sytuacja jest bez-

pieczna lub dlaczego wyglada na manipulacje.

W grze ktos napisat do Zosi: ,Hej, Swietnie grasz, pomozesz mi przejsc ten

poziom? Moge ci wystac specjalny kod na punkty, tylko podaj swdj e-mail”.

Kolega z klasy napisat do Kuby: ,Czes¢. Pamietasz, ze w sobote gramy

turniej w naszej grze? Mam nadzieje, Zze bedziesz!”.

Basia, kolezanka z klasy, napisata do Oli: ,Czes¢, pozyczysz mi swoje

notatki z matematyki? Zapomniatam zapisac jedno zadanie”.

Martyna dostata wiadomosc¢ od kogos, kto napisat: ,,Masz piekne zdjecie

profilowe! Moze pokazesz mi wiecej zdje¢? Chciatbym cie lepiej poznac”.

Do Tosi napisata nowa osoba na czacie: ,Hej, widze, ze masz psa na
zdjeciu profilowym! Jak sie nazywa? A masz jeszcze jakies zwierzatka?

Lubisz chodzi¢ do parku? Gdzie najczesciej chodzisz?”.

Magda dostata w komunikatorze wiadomosc: ,,Czesc, tu Boski Tomek.
Widze, Zze mnie obserwujesz i prowadzisz tez swdj kanat. Spotkajmy

sie i nagrajmy razem rolke. Pomoge Ci w karierze”.

Ktos, kogo Mateusz nigdy wczesniej nie widziat, napisat do niego
w grze: ,Fajnie sie z toba gra, spotkajmy sie jutro na boisku obok twojej

szkoty! Tylko nie mdw nikomu. Niech to bedzie nasza tajemnica”.

Mama Janka pisze do niego SMS: ,Dzisiaj sa urodziny babci. Zadzwon

do nigj po szkole z zyczeniami, bedzie jej mito. Jej numer to 234 432 432”.

Osoba prowadzgca podsumowuje: Dziekuje za wasze odpowiedzi.
Jak pamietacie, nie zawsze tatwo jest rozpozna¢ manipulacje — szcze-
gdlnie, gdy sie spieszymy lub gdy bardzo nam na czyms zalezy. Zawsze

warto sie zatrzymac i pomyslec.
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Tajemnicze
porwania

Whioski z dyskusji

Whioski z dyskusji

Whioski z dyskusji

Kto jest po drugiej stronie?

Osoba prowadzgca wyswietla slajdy i — nawigzujgc do fabuty ksigz-
ki — przypomina sytuacje z kina, ktére zakonczyty sie porwaniami.
Wspolnie z klasg zastanawiajg sie, dlaczego dzieci zaufaty nieznajo-

mym osobom i jak powinny sie zachowadé, zeby unikngé zagrozenia.

Ola poznata w sieci chtopaka. Przegadata z nim cata noc. Przesytata

mu zdjecia. | umdwita sie z nim nastepnego dnia na spotkanie.

Ola szukata przyjazni i mitosci, dlatego nie myslata o zagrozeniach.
Zaufata chtopakowi, o ktérym nic nie wiedziata. Nie powinna byta sie
z nim spotykac¢. W takiej sytuacji nalezato powiedzie¢ o wszystkim

rodzicom lub innej zaufanej osobie doroste;.

Tomek i Bruno umowili sie zosobami poznanymi podczas grania online.

Chtopcom wydawato sie, ze znalezli kogos$ o podobnych zainteresowa-
niach. Nowi znajomi im zaimponowali. Nie pomysleli o zagrozeniu. Nie
powinni byli ufa¢ osobom, ktére znali jedynie z internetu. O ewentual-
nym spotkaniu nalezato poinformowac rodzicéw. By¢ moze wybraliby

sie na nie wspdlnie.

Lena umdwita sie na spotkanie z PITEM — znanym youtuberem, ktdrego

obserwowata i ktérym sie fascynowata.

Lena traktowata PITA jak bliskg i zaufang osobe, tymczasem znata go
tylko z filmikéw w internecie. To normalne, a jednoczes$nie niebezpiecz-
ne zjawisko w sieci — ufamy temu, co widzimy i styszymy. Mozemy przez
to tatwo zosta¢ wprowadzeni w btad. Lena nie wiedziata, jaki PIT jest
naprawde. Marzenie o karierze przeszkodzito jej w ocenie sytuacji. Nie
powinna byta sie z nim spotykac¢. Nalezato porozmawia¢ o planowanym
spotkaniu z rodzicami. Lepiej bytoby poszuka¢ innego, bezpiecznego

sposobu na realizowanie swoich marzen w sieci.
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Whioski z dyskusiji

Jak
rozpoznac
Ktamacza?

Podsumowanie lekcji

Kto jest po drugiej stronie?

Do Tosi odezwat sie dawno niewidziany wujek i poprosit o pomoc
w wyborze prezentu dla jej mamy. Dziewczyna umodwita sie z nim

w centrum handlowym.

Tosia uznata, ze osoba z rodziny na pewno jest tg bezpieczna. Tymcza-
sem nigdy tego nie wiadomo, szczegdlnie w przypadku osdb, z ktérymi
nie widujemy sie na co dzieh. Nie powinna byta ufa¢ i umawia¢ sie
z osobag, ktérej dobrze nie znata. Nalezato skonsultowac swojg decy-
zje z rodzicami. Jezeli miata to by¢ niespodzianka dla mamy — mogta

poradzi¢ sie taty.

Osoba prowadzaca pyta dzieci:

Ktory z Sieciuchdw najlepiej manipuluje, oszukuje, ktamie?

Odpowiedz:

KEAMACZ

Ttumaczy dzieciom, ze chociaz w ksigzce jest mowa o Sieciuchach, to
w rzeczywistosci za Ktamaczem moga kry¢ sie rézne osoby — tak jak
w omawianych wczesniej przyktadach. Dzieci otrzymuja karty pracy
(zatacznik 2). Ich zadaniem jest zastanowic¢ sie, po czym poznaé, ze
mamy w sieci do czynienia z Ktamaczem, czyli osobg, ktéra moze
chcie¢ nas oszukac¢ lub skrzywdzié. Uzupetniajg brakujgce stowa na
karcie pracy. Po kilku minutach kazda grupa zgtasza swoje pomysty.

Osoba prowadzaca wyswietla slajdy z prawidtowymi odpowiedziami.

Osoba prowadzaca na zakonczenie zwraca uwage, ze nie kazdy
w internecie jest tym, za kogo sie podaje, a niektére osoby mogag
prébowac zdoby¢ nasze zaufanie tylko po to, zeby nas skrzywdzic.
Przypomina dzieciom, jak wazna jest ostrozno$¢ w kontaktach online
orazto, zeby rozmawia¢ z zaufang osobg dorostg, jesli cos budzi nasz
niepokdj. Dziekuje dzieciom za udziat w lekcji i zapowiada kolejne
spotkanie dotyczace tego, jak chroni¢ swoje dane i dba¢ o prywat-

nosc¢ online.
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Lekcja 2.

Po zakonczeniu zaje¢ dziecko:

Wprowadzenie

Skad
wiedzieli?

Dyskusja z dzieémi

Chron swoje dane

Chron
swoje dane

1. Zna zagrozenia zwigzane z udostepnianiem informaciji w sieci
2. Rozumie, czym jest prawo do ochrony wizerunku

3. Wie, jak dba¢ o prywatnos¢ online

Osoba prowadzaca przypomina konkluzje z poprzednich zajec¢:
nigdy nie wiadomo, kto naprawde jest po drugiej stronie ekranu,
dzielenie sie prywatnymi informacjami online moze utatwic¢ nie-
znajomym nawigzanie kontaktu w ztych zamiarach, wazne, zeby
dostrzegac¢ podejrzane zachowania, ktére moga $wiadczyc¢ o prébie

oszustwa lub manipulacji w sieci.

Osoba prowadzgca przypomina, ze za wszystkimi porwaniami w cen-

trum handlowym staty Sieciuchy. Pyta klase:
Co pomogto Sieciuchom zaplanowac¢ porwania?

Kazda sytuacije ilustruje slajdem.

Ajpi i Netka zostaty porwane za pomoca fotobudki z napisem: ,Zréb

sobie zdjecie i wygraj wycieczke do Machu Picchu!”.

Co pomogto Sieciuchom? Skad wiedziaty, ze Netka marzy o podrézy do
Peru? Dziewczyna pochwalita sie w sieci, ze pisze prace o wymarzonej

podrézy do Machu Picchu. Takie informacje nie powinny by¢ widoczne
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Dyskusja z dzieémi

Dyskusja z dzieémi

Dyskusja z dzieémi

A

Chron swoje dane

dla wszystkich. Lepiej udostepnia¢ je tylko najblizszym osobom albo
napisac¢ to na zamknietej grupie — np. klasowej. Najlepiej jednak w ogdle

nie publikowa¢ prywatnych informaciji w internecie.

Ola poznata w sieci chtopaka. Wystata mu zdjecia i umdwita sie z nim

nastepnego dnia na spotkanie.

Co pomogto Sieciuchom? Skad mogty wiedzie¢, ze Ola marzy o bliskiej
relacji? Prawdopodobnie z tresci publikowanych przez nig w sieci. Jezeli
Ola majuz13 latikorzysta z medidw spotecznosciowych, nie powinna
ujawniac¢ takich informaciji. Dla bezpieczenstwa nalezy mie¢ prywatny

profil i nie przyjmowac¢ do znajomych obcych osdéb.

Tomek i Bruno umowili sie zosobami poznanymi podczas grania online.

Co pomogto Sieciuchom? Skad mogty wiedzieé, ze Tomek i Bruno in-
teresuja sie graniem? Prawdopodobnie z informaciji, ktére zamieszczali
w sieci — np. z wpiséw, komentarzy czy udostepnianych postéw na
temat gier. Takie tresci mogg zdradza¢ nasze zainteresowania oraz to,

kiedy i gdzie spedzamy czas online.

Lena umdwita sie na spotkanie z PITEM — znanym youtuberem, ktdrego

obserwuje i ktorym sie fascynuje.

Co pomogto Sieciuchom? Skad mogty wiedzieé, ze Lena lubi PITA?
Prawdopodobnie komentowata jego posty i filmy. Jezeli Lena ma juz
13 lat i korzysta z mediow spotecznos$ciowych, nie powinna publicznie
udostepnia¢ informacji o swoich zainteresowaniach. Moze to przycia-

gna¢ uwage osob, ktére beda chciaty zrobi¢ jej krzywde.

n CHRON SWOJE DANE
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Dyskusja z dzieémi

Co mozna
pokazac?

Uwaga

Chron swoje dane

Do Tosi odezwat sie dawno niewidziany wujek i poprosit o pomoc
w wyborze prezentu dla jej mamy. Dziewczyna umodwita sie z nim

w centrum handlowym.

Co pomogto Sieciuchom? Skad mogty wiedzie¢, ze Tosia ma wujka
w Paryzu? Prawdopodobnie dowiedziaty sie tego ze zdjecia, ktére jej
mama opublikowata kiedy$ w sieci. Rodzice takze czasem nierozwaznie
publikujg prywatne informacje o swoich dzieciach. Warto z nimi o tym

porozmawiac.

Gdybysmy nie zamieszczali w sieci prywatnych informacji na swaoj
temat, Sieciuchom bytoby duzo trudniej zatruwac nam Zycie. Kradziej
nie wykradatby nikomu zdjec, Betkot nie betkotatby nic na nasz temat,
Smieciuch nie znatby naszego adresu i nie wysytatby na niego swoich
$mieci, a co najwazniejsze, Ktamacz nie miatby dostepu do waznych

informacji i trudniej bytoby mu nas zmanipulowac i oszukac.

Osoba prowadzgca prosi dzieci, aby wstaty. Wyznacza dwie strony
sali (umownie lub np. za pomocg sznurka). Jedng strone nazywa
+MOZNA", a druga ,NIE MOZNA". Wyjasnia dzieciom, ze ich zadaniem
bedzie przechodzenie na odpowiednia strone w zaleznosci od tego,
jak odpowiadajg na pytanie. Pokazuje slajdy ilustrujgce prywatne
dane. Za kazdym razem dziecko podejmuje decyzje i przechodzi na
odpowiednia strone sali. Po dokonaniu wyboru przez wszystkich
osoba prowadzgca omawia, jak roztozyty sie odpowiedzi. Dopytuje

dzieci o powdd decyzji. Komentuje. Chwali dbatosé o prywatnosé.

Jezeli warunki na to nie pozwalajg, dzieci zostajg w tawkach i odpo-
wiadajg na pytania, pokazujac kciuk w gére (mozna) lub kciuk w dot

(nie mozna).
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Scenariusze lekcji

ADRES SZKOLY

Chron swoje dane

Przyktadowy komentarz: Nie nalezy publikowa¢ w sieci takich zdjec¢.
Ajuz na pewno nie w taki sposdéb, zeby kazdy mdgt je zobaczyé. Sieciu-
chy tylko czekajg na takie okazje. Betkot moze wyémiac¢ nasze zdjecie.
Kradziej moze je ukras¢. Ale najgorsze, ze Sieciuchy moga nas dzieki

takiemu zdjeciu rozpoznac poza internetem. To bardzo niebezpieczne.

Przyktadowy komentarz: To bezpieczne zdjecie, do czasu, gdy nie
napiszemy pod nim, ze jeste$my akurat w gérach. Kradziej mogtby
wtedy sie dowiedzie¢, ze nikogo nie ma w domu i wykorzystac to do
wtamania. Nie powinnismy takze podawac naszej doktadnej lokalizacji.
Jesli kto$ dowie sie, gdzie jestesmy, moze to wykorzystaé, zeby nas

spotkaé, co stwarza dodatkowe ryzyko.

Przyktadowy komentarz: To bardzo niebezpieczne. Nie mozna po-
dawac takich informaciji. Kazdy, kto pozna adres naszej szkoty moze
sprébowac nas znalez¢ i nawigzac¢ kontakt. Tego typu dane moga by¢

wykorzystywane przez osoby o ztych intencjach.

Przyktadowy komentarz: To naprawde niebezpieczne. Jesli opublikuje-
my nasz numer telefonu, moga sie do nas odezwac nieznajome osoby.
Betkot albo Smieciuch moga wysytaé nam niechciane wiadomosci lub
nas obraza¢. A Ktamacz moze préobowac nas oszukaé, podajac sie za

kogos innego.

Przyktadowy komentarz: Hasta trzeba strzec! Nie mozna go nikomu
podawad, a tym bardziej publikowac¢ w sieci lub komus wysytaé. Hasto
musi by¢ trudne do odgadniecia (powinno zawiera¢ mate i duze litery,

cyfry oraz znaki specjalne).
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ADRES DOMOWY

Rozpoznaj
Sieciucha

Chron swoje dane

Przyktadowy komentarz: Absolutnie nie nalezy publikowac tego w sieci
ani nikomu wysyta¢. Udostepnienie adresu moze prowadzi¢ do powaz-
nych zagrozen, jak np. wtamanie do domu, niebezpieczne spotkania

czy kradziez danych osobowych.

Przyktadowy komentarz: To w miare bezpieczne. Ale nie wszyscy po-
winni mie¢ do tego dostep. Kiedy jakis Sieciuch wie, czym sig intere-

sujemy, tatwiej moze nas oszukac.

Przyktadowy komentarz: To w miare bezpieczne. Ale nie wszyscy po-
winni mie¢ do tego dostep. Kiedy jaki$ Sieciuch wie, czym sie intere-

sujemy, tatwiej bedzie mu nas oszukac.

Jak wiecie, Sieciuchy to zwykli ludzie, ktorzy kiedys weszli do internetu
i zamienili sie w czarne stwory. Mozna sie o tym dowiedzie¢ wiecej
na stronie Sieciaki.pl. W ksiazce ,Sieciaki. Kto jest po drugiej stronie?”
Sieciuchy wracaja do realnego s$wiata i ponownie przybieraja swoja
ludzka postac. Sprébujcie zgadnad, jak Sieciuchy wygladaja w realnym

sSwiecie.

Dzieci otrzymujg karty pracy (zatgcznik 3). Ich zadaniem jest potacze-
nie postaci ludzkiej z odpowiednim Sieciuchem. Po dwéch minutach
osoba prowadzagca pokazuje slajd z prawidtowym rozwigzaniem.
W komentarzu podkresla, ze Sieciuchy to postaci fikcyjne, ale w rze-
czywistosci zagrozenia w sieci stanowig prawdziwe osoby. Zwraca
uwage, ze w internecie czasem trudno jest rozpoznaé, kto naprawde

znajduje sie po drugiej stronie.
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Moje
prawo do
wizerunku

Czy powinno sig pytac¢
o zgode przed zrobieniem

komus zdjecia?

Czy mozna si€ nie zgodzi¢,
gdy ktos chce nam zrobié¢

zdjecie?

Czy mozna sie nie zgodzi¢
na opublikowanie naszego

zdjecia w internecie?

Co zrobié, gdy kolega wrzucit
nasze zdjecie do sieci bez zgo-

dy i chcemy, zeby je usunat?

Chron swoje dane

Jak pamietacie, Sieciuchy chciaty zrobi¢ zdjecie wszystkim dzieciom za
pomoca specjalnego drona. Miato ono trafi¢ do internetu. Na szczescie
do tego nie doszto. Jednak robienie zdje¢ i publikowanie ich w inter-

necie naprawde bywa niebezpieczne.

Osoba prowadzaca zadaje klasie ponizsze pytania i komentuje od-

powiedzi uczniéw. Dazy do wypracowania wspélnych wnioskéw:

Zawsze nalezy zapyta¢ o zgode na zrobienie zdjecia, zwtaszcza
jesli fotografia przedstawia kogos z bliska i w sposdb szczegdtowy.
Jesli zdjecie obejmuje grupe osdb, warto zapytac¢ wszystkich, czy

chca w nim uczestniczyd.

Tak, mamy prawo odmoéwic¢ i kazdy powinien to uszanowac.
Kazdy z nas ma prawo decydowac¢ o swoim wizerunku.
Warto zapytaé, w jakim celu kto$ chce zrobi¢ zdjecie i do czego

zamierza je wykorzystac.

Tak, mamy do tego petne prawo. Nasz wizerunek to nasza prywatna
sprawa i kazdy powinien to uszanowac.

Publikowanie zdje¢ w internecie zawsze wymaga zgody osoby,
ktéra sie na nich znajduje.

Nalezy ogranicza¢ liczbe zdje¢ udostepnianych w sieci i publikowad

tylko te, z ktérymi czujemy sie komfortowo.

Powiedz koledze, ze nie wyrazite$ zgody na publikacje zdjecia
i popros, zeby je usunat.

Wyjasnij, dlaczego czujesz sie z tym niekomfortowo.

Jesli kolega nie chce usunaé¢ zdjecia, mozesz poprosi¢ o pomoc
dorostego, np. rodzica lub nauczyciela.

Pamietaj, ze kazdy ma prawo decydowac o swoim wizerunku i do-

magac sie usuniecia zdjecia opublikowanego bez zgody.
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Porady
Komisarza
Zabka

> 000

Kontynuacja lekcji — pomysty

Chron swoje dane

Osoba prowadzaca przypomina dzieciom scene z ksigzki, w ktoérej
po serii porwan Komisarz Zgbek odwiedza klase Sieciakéw. Pyta,
czy pamietajg zasady bezpieczenstwa, ktére zostaty tam omoéwione.

Po krétkiej dyskusji wyswietla slajd i czyta ten fragment:

Potrzebuje waszej wspdtpracy. Wiec od dzisiaj kilka waznych zasad:
Nie zostawiajcie w sieci zadnych informacji na temat waszych plandw.
Nie wrzucajcie zadnych zdjec.

Nie rozmawiajcie z nikim poza najblizsza rodzina.

Nie spotykajcie sie z nikim poza najblizszymi znajomymi.

O kazdej podejrzanej sytuacji informujcie rodzicéw,

wychowawczynie i mnie.

W razie problemu mozecie tez zadzwoni¢ bezptatnie

do telefonu zaufania dla dzieci i mtodziezy 116 111.

Osoba prowadzaca podkresla, ze zasady te sg uniwersalne i kazde
dziecko powinno ich przestrzegaé, zeby unika¢ zagrozen w sieci.

Dziekuje za udziat w lekgciji.

1.  Dotaczony do scenariusza plakat z zasadami bezpieczenstwa

mozna powiesi¢ w widocznym miejscu w szkole.

2. W ramach kontynuacji zaje¢ osoba prowadzgca moze skorzystac
z pozostatych scenariuszy zaje¢ oraz kursu e-learningowego,

dostepnych na stronie Sieciaki.pl.

3. Wzmocnieniem dziatan edukacyjnych podjetych w trakcie lekcji
moze by¢ poinformowanie o nich rodzicéw, np. w formie infor-

macji:
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Informacja

Chron swoje dane

Drogi Rodzicu, drogi Opiekunie!

Twoje dziecko wzieto udziat w zajeciach ,Sieciaki. Kto jest po drugiej
stronie?” opracowanych przez Fundacje Dajemy Dzieciom Site. W trak-
cie dwdch lekcji omoéwilismy problem niebezpiecznych kontaktéw
online i ochrony prywatnosci w sieci. Dzieci dowiedziaty sie, czym
Jjest manipulacja i dlaczego nalezy zachowacd ostroznosc¢ w kontaktach
z innymi. Rozmawialismy o tym, co zrobi¢, gdy ktos wzbudza nieuf-
nosé, oraz do kogo zwrdécic sie po pomoc. Dzieci poznaty rowniez
swoje prawa do prywatnosci i ochrony wizerunku, a takze dowiedziaty
sie, dlaczego udostepnianie zdje¢, danych osobowych czy informacji

o codziennym Zyciu moze by¢ niebezpieczne.

Zachecam do rozmowy z dzieckiem na temat lekcji i wzmocnienia
przekazu dotyczacego rozpoznawania niebezpiecznych kontaktéow

online, szczegdlnie w kontekscie manipulacji i groomingu.

Dodatkowym dziataniem, ktére mozna podjac¢ wspdlnie z dzieckiem,
Jjest odwiedzenie serwisu edukacyjnego dla dzieci Sieciaki.pl i przy-
stapienie do kursu e-learningowego poswieconego tematyce bezpie-

czenistwa dzieci w internecie.
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22 Zatacznik 2 Karta pracy

Uwaga, to moze byc¢ Ktamacz!

Chce SI€ ZNamMi oo,
Jest Przesadnie ...
Udaje kogos, Kim ...
Prosi o przestanie .........cccooeciiiiiicie e
Wie za dUZO NA NASZ ....eeeviieecie e,
Prosi 0 zachowanie .........ccccoceeviee i
Wypytuje 0 prywatne ...

Pyta Nas O NUMET ...

??7?

?7?







sieclakl.

Nie zostawiajcie w sieci zadnych informaciji
na temat waszych planéw.

Nie wrzucaijcie zadnych zdjeé.
Nie rozmawiajcie z nikim poza najblizszg rodzing,.

Nie spotykajcie sie z nikim poza
najblizszymi znajomymi.

O kazdej podejrzanej sytuacji informujcie rodzicow
lub inng zaufang osobe dorostq.

W razie problemu mozecie tez zadzwonié¢ bezptatnie
do telefonu zaufania dla dzieci i mtodziezy 116 111.

Zasady
bezpieczenstwa
V= w sieci
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Sieciaki —
ksigzki, ktore
uczg dzieci
bezpieczen-
stwa w sieci

W serii ukazaty sie:

Sieciaki, czyli Ajpi, Spociak, Netka i Kompel, to dzieci, ktére potrafig
sprawnie i bezpiecznie poruszac¢ sie w internecie. Sztuczna Inteligencja
zaprosita je do wspodtpracy, by razem z robotem Netrobim walczyty
z wrednymi Sieciuchami, ktére pod wodzg Czystego Zta siejg zamet

W sieci.

Przygody Sieciakdw od lat mozna poznawac na stronie Sieciaki.pl.
Znajdziecie je tez w serii ksigzek, wydawanych przez Fundacje Dajemy

Dzieciom Site i wydawnictwo Muchomor.

Ksigzkowe przygody Sieciakow w przystepny sposéb przyblizajg dzie-
ciom aktualne zagrozenia, takie jak naduzywanie internetu, szkodliwe
tresci, hejt online czy niebezpieczne kontakty. Moga by¢ czytane przez
dzieci samodzielnie lub wspdlnie z rodzicami/opiekunami. Ksigzki moga
inicjowac rodzinne rozmowy o internecie lub by¢ podstawa zaje¢

edukacyjnych w szkole.

Perypetie Sieciakéw opisywane w ksigzkach dostepne sg réwniez
w formie bezptatnych stuchowisk lub audiobookdw na stronie Sieciaki.

pl/stuchowisko.
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Ksigzki mozna kupi¢ na stronie
wydawnictwa Muchomor
z 50% rabatem (hasto: FDDS).



